Raport Odpornosci

Osrodka Bezpieczenstwa Energetycznego

Styczenh 2025

Raporty odpornosci to comiesieczne podsumowanie wydarzen istotnych z punktu
widzenia fizycznego bezpieczenstwa energetycznego. Oto raport ze stycznia 2025
roku.

Kalendarium

2 stycznia

Gazowa grupa koordynacyjna z udziatem Komisji Europejskiej i panstw cztonkowskich orzekta, ze
nie ma zagrozenia bezpieczenstwa dostaw gazu w Europie w Nowym roku pomimo zatrzymania
dostaw z Rosji przez Ukraine.



https://energy.ec.europa.eu/news/commission-and-member-states-confirm-no-gas-supply-concerns-new-year-2025-01-02_en

3 stycznia

- Gdyby Europa zainwestowata pienigdze i na przyktad wybudowata trzy statki do napraw
dostepne zawsze w rezerwie strategicznej na Battyku, Atlantyku, Morzu Srédziemnym i
Pétnocnym, bytaby to decyzja polityczna o zwiekszeniu odpornosci - powiedziat Johannes Peters
z Instytutu Polityki Bezpieczenstwa Uniwersytetu Kiloriskiego.

Finska policja natozyta zakaz podrézy na siedmiu cztonkéw zatogi tankowca floty widmo Rosji.
Eagle S podejrzanego o przeciecie kabla elektroenergetycznego Estlink 2. Postepowanie ma
potrwac ,kilka tygodni”.

4 stycznia

Drony Ukrainy zaatakowaty port w Ust-tudze w Rosji, gdzie znajduje sie naftoport eksportowy na
Battyku.

8 stycznia

Wedtug finskiego YLE panstwa NATO rozmieszczg 10 okretédw na szlaku potgczen energetycznych
| telekomunikacyjnych na Battyku w celu odstraszania Rosji po przecieciu kabla Estlink 2.

Drony ukrainskie zaatakowaty baze paliw w Engelsie istotng dla dostaw paliw na front inwazji
Rosji na Ukrainie.

9 stycznia


https://www-zdf-de.translate.goog/nachrichten/politik/deutschland/kritische-infrastruktur-offshore-lng-pipeline-ostsee-100.html?_x_tr_sl=de&_x_tr_tl=en&_x_tr_hl=en-US&_x_tr_pto=wapp&_x_tr_hist=true
https://www-zdf-de.translate.goog/nachrichten/politik/deutschland/kritische-infrastruktur-offshore-lng-pipeline-ostsee-100.html?_x_tr_sl=de&_x_tr_tl=en&_x_tr_hl=en-US&_x_tr_pto=wapp&_x_tr_hist=true
https://www-zdf-de.translate.goog/nachrichten/politik/deutschland/kritische-infrastruktur-offshore-lng-pipeline-ostsee-100.html?_x_tr_sl=de&_x_tr_tl=en&_x_tr_hl=en-US&_x_tr_pto=wapp&_x_tr_hist=true
https://www.lloydslist.com/LL1152108/Port-state-control-inspection-of-seized-cable-cutting-tanker-Eagle-S-begins-in-Finland
https://www.lloydslist.com/LL1152108/Port-state-control-inspection-of-seized-cable-cutting-tanker-Eagle-S-begins-in-Finland
https://www.lloydslist.com/LL1152108/Port-state-control-inspection-of-seized-cable-cutting-tanker-Eagle-S-begins-in-Finland
https://yle.fi/a/74-20135303
https://yle.fi/a/74-20135303
https://yle.fi/a/74-20135303

Polityka Insight podata, ze ministerstwo obrony narodowej domaga sie, aby lagdowe farmy
wiatrowe w Polsce nie byty lokowane na szlakach lotnictwa wojskowego ani blisko lotnisk, bo
mogtyby uniemozliwi¢ operacje. To kolejny sygnat po decyzji Szweddéw o anulowaniu czesci
projektéw morskich farm wiatrowych ze wzgledow bezpieczenstwa.

Estonia i Finlandia podaty, ze zwotujg na 14 stycznia szczyt panstw NATO basenu Morza

Battyckiego w celu omdéwienia lepszej ochrony infrastruktury krytycznej, wzmocnienia obecnosci
Sojuszu na tym akwenie oraz odpowiedzi na zagrozenia tworzone przez flote widmo Rosji. Mieli
pojawic sie sekretarz generalny NATO, premierzy Danii, Litwy, totwy, Estonii, Finlandii, Szwecji,
Polski oraz kanclerz Niemiec.

11 stycznia

Drony ukrainskie dosiegnety portu w Noworosyjsku, w ktérym znajduje sie naftoport eksportowy
na Morzu Czarnym.

13 stycznia

Ogien w bazie paliw w Engelsie zostat ugaszony dopiero 13 stycznia, po pieciu dniach.

Dronopad Ukrainy dosiegnat 12 stycznia Rafinerii Nizniekamsk w Tatarstanie znajdujgcej sie

1300 km od granicy. To jeden z najwiekszych obiektéw tego typu w Rosji, ktory byt juz celem
ataku wiosna 2024 roku.

Ministerstwo obrony Rosji podato w komunikacie z 13 stycznia, ze Ukraincy zaatakowali dronami

stacji kompresorowej Ruskaja potrzebnej do eksportu gazu przez gazocigg Turkish Stream do
Turcji. Stawia teze, ze Ukraina chciata zaktéci¢ dostawy. Nie ma potwierdzenia tej informacji.


https://wjakobik.com/2025/01/09/sojusz-nato-wskich-energetykow-przypilnuje-baltyku/
https://wjakobik.com/2025/01/09/sojusz-nato-wskich-energetykow-przypilnuje-baltyku/
https://wjakobik.com/2025/01/09/sojusz-nato-wskich-energetykow-przypilnuje-baltyku/
https://wjakobik.com/2025/01/12/dronopad-bije-w-jedna-z-najwiekszych-rafinerii-rosji/
https://www.reuters.com/world/europe/ukraine-tried-attack-turkstream-pipeline-infrastructure-southern-russia-moscow-2025-01-13/

14 stycznia

Drony Ukrainy po raz kolejny uderzyty w baze paliw w Engelsie w Rosji.

Ukrainskie drony zaatakowaty Rafinerie_Satatow w Rosji niszczgc co najmniej_dwa zbiorniki na

paliwa. Znajduje sie ona blisko lotniska w Engelsie wykorzystywanego przez lotnictwo rosyjskie
do atakéw na Ukraine.

Kabel NordBalt miedzy Litwg a Szwecjg ma $lady kotwicy statku Yi Peng 3, ale nie zostaty
zaktécone dostawy energii tym szlakiem. Ten statek uszkodzit kable telekomunikacyjne na
Battyku w listopadzie 2024 roku. Trwa Sledztwo w tej sprawie.

15 stycznia

Wedtug Zzrodet TVP World rosyjska flota cieni miata krgzy¢ miedzy innymi w poblizu gazociggu
Baltic Pipe dostarczajgcego gaz z Norwegii do Polski. Polski resort spraw zagranicznych nie
potwierdza. - W nawigzaniu do pojawiajagcych sie dzisiaj w przestrzeni medialnej doniesien o
statku rosyjskiej "floty cieni" krgzgcym w poblizu polskiego gazociggu Baltic Pipe, Dowddztwo
Operacyjne RSZ nie potwierdza tych informacji - opisany incydent nie miat miejsca - podato
Dowddztwo.

Kabel NordBalt miedzy Litwg a Szwecjg ma $lady kotwicy statku Yi Peng 3, ale nie zostaty
zaktdcone dostawy energii tym szlakiem. Ten statek uszkodzit kable telekomunikacyjne na


https://newsukraine.rbc.ua/news/drones-hit-russian-oil-refinery-and-strategic-1736882522.html
https://newsukraine.rbc.ua/news/drones-hit-russian-oil-refinery-and-strategic-1736882522.html
https://newsukraine.rbc.ua/news/drones-hit-russian-oil-refinery-and-strategic-1736882522.html

Battyku w listopadzie 2024 roku. Trwa Sledztwo w tej sprawie. Istnieje podejrzenie, ze po
zniszczeniu kabli telekomunikacyjnych, jednostka mogta mie¢ w planie niszczenie kolejnych
elementow infrastruktury.

Drony ukrainskie zaatakowaty baze paliw w obwodzie woroneskim wywotujgc pozar.

16 stycznia

Rosjanie zaatakowali nocg miedzy innymi najwiekszy magazyn gazu na Ukrainie w poblizu
Lwowa. Tamtejsze wiadze informujg o lokalnych wytgczeniach dostaw energii. Rosjanie
utrzymujg, ze jest to odwet za niepotwierdzony atak na ttocznie wyprowadzajgcg gaz z Rosji do
Turcji i do ostatnich klientéw Gazpromu na Batkanach, Stowacji i Wegrzech.

17 stycznia

Eksplozja w_rafinerii Bayernoil w Neustadt w Niemczech wywotata pozar istalacji_przerobu.
Prokuratura bada przyczyny.

Drony Ukrainy po raz kolejny uderzyty w baze paliw w Engelsie w Rosji.

18 stycznia

Ukraincy zaatakowali dronami baze paliw pod Katugg w Rosji. Pozar byt widoczny na licznych
nagraniach wideo. Doszto takze do ataku na baze pod Tuts.

Washington Post opublikowat gto$ny przeciek informacji od ,oficjeli NATO". Mieli stwierdzi¢, ze
wstepne ustalenia na temat przeciecia trzech kabli na Morzu Battyckim, o ktére wstepnie byta
podejrzewana Rosja, wskazujg na wypadek niedoswiadczonej zatogi.

Ekspert cytowany przez finski llta Sanomat podwaza taka interpretacje. - Wida¢ tam
niepotwierdzone informacje, ktére znaczaco wptywajg na nasze, europejskie Srodowisko
informacyjne i dziatajg przeciwko wspolnym projektom oraz wiarygodnosci NATO oraz Unii
Europejskiej - mowi dyrektor European Hybrid Competence Center Jukka Savolainen.

Wiecej:  https://wjakobik.com/2025/01/20/straz-baltycka-nato-dezinformacja-washignton-post-
energetyku-pilnuj-baltyku/

21 stycznia

Baza paliw w Liskach pod Woronezem nalezgca do Rosnieftu zostata zaatakowana ponownie po
pieciu dniach od ostatniego ataku.

Drony Ukrainy zaatakowaty Rafinerie Riazan oraz zaktad Kremniy El w Rosji.

24 stycznia


https://www.tag24.de/thema/feuerwehreinsatz-heute/explosion-und-feuer-in-raffinerie-von-bayernoil-mehrere-verletzte-3351761
https://wjakobik.com/2025/01/20/straz-baltycka-nato-dezinformacja-washignton-post-energetyku-pilnuj-baltyku/
https://wjakobik.com/2025/01/20/straz-baltycka-nato-dezinformacja-washignton-post-energetyku-pilnuj-baltyku/
https://neftegaz.ru/news/transport-and-storage/876263-na-neftebaze-v-voronezhskoy-oblasti-proizoshlo-povtornoe-vozgoranie-v-rezultate-padeniya-bpla/

Drony ukrainskie zaatakowaty Rafinerie Riazan w Rosji wywotujgc pozar. Ataki dosiegnety
licznych celéw w kilku obwodach rosyjskich. Media rosyjskie uznaty te fale za najwiekszy atak od

poczatku 2025 roku.

27 stycznia

Podmorski _kabel telekomunikacyjny miedzy totwg a Szwecjg zostat uszkodzony,
prawdopodobnie wskutek ingerencji z zewnatrz. Szwedzi zatrzymali podejrzany statek, ale nie
podajg szczegotow. To potencjalnie kolejny sabotaz infrastruktury krytycznej NATO na Battyku.

29 stycznia

Rafineria Riazan dajgca ok. 5 procent mocy przerobowych ropy w Rosji _mogta zostac

zneutralizowana ostatnim atakiem dronow Ukrainy. Dwa zrddta Reutersa twierdzg, ze nie

pracuje.
Drony ukrainskie zaatakowaty Rafinerie Nizny Nowogrod (Kstowo).

Drony_Ukrainy uderzyty 29 stycznia w Rafinerie Nizny Nowogrod w Rosji nalezgcg do tukoila.
Wywotaty pozar. Rosjanie nie informujg o skali strat.

30 stycznia

Litwa, totwa i Estonia szykujg sie do rozstania z posowieckim systemem elektroenergetycznym
BRELL w lutym. Politico podaje, ze spodziewajg sie masowych cyberatakéw i innych wrogich
dziatan wobec infrastruktury krytycznej w energetyce. Synchronizacja nastgpi 9 lutego podczas
uroczystosci w Wilnie.

Minister obrony Estonii Hanno Pevkur powiedziat agencji Reuters, ze proponuje, aby morskie
firmy transportowe zostaty obcigzone dodatkowymi optatami za ochrone kabli podmorskich
dotykanych coraz czesciej incydentami.

Wywiad wojskowy Ukrainy miat wedtug Hromadske przeprowadzi¢ udany cyberatak na Gazprom

29 stycznia, w rocznice bitwy kadetéw ukrainskich przeciwko bolszewikom z 1918 roku.

Agencja Bloomberg podaje, ze atak dronow z 29 stycznia doprowadzit do zatrzymania dostaw

ropy przez naftoport w rosyjskiej Ust-tudze nad Battykiem.

Polityka

7 stycznia

- Polska nie zawaha sie, jesli chodzi o zatrzymanie statku na naszych wodach terytorialnych.
Bedziemy pracowa¢ nad rozwigzaniami prawnymi pozwalajgcymi kontrolowac statki poza


https://kyivindependent.com/fire-reported-at-ryazan-oil-refinery-in-russia-amid-alleged-drone-strike/
https://wjakobik.com/2025/01/27/kabel-lotwa-szwecja-zostal-uszkodzony-kolejny-sabotaz-bije-w-nato/
https://www.reuters.com/world/europe/russias-ryzan-oil-refinery-halts-operations-after-drone-strikes-sources-say-2025-01-27/
https://www.reuters.com/world/europe/russias-ryzan-oil-refinery-halts-operations-after-drone-strikes-sources-say-2025-01-27/
https://www.reuters.com/world/europe/russias-ryzan-oil-refinery-halts-operations-after-drone-strikes-sources-say-2025-01-27/
https://kyivindependent.com/drone-strikes-target-multiple-russian-regions-hit-oil-refinery-in-nizhny-novgorod/
https://kyivindependent.com/ukrainian-military-intelligence-disrupts-gazproms-digital-services/
https://kyivindependent.com/ukrainian-military-intelligence-disrupts-gazproms-digital-services/
https://kyivindependent.com/ukrainian-military-intelligence-disrupts-gazproms-digital-services/
https://www.bloomberg.com/news/articles/2025-01-30/oil-flow-through-russia-s-ust-luga-appears-to-pause-after-drones?embedded-checkout=true

wodami terytorialnymi - powiedziat premier RP po szczycie krajow NATO M. Battyckiego o flocie
widmo Rosji. - NATO powota Straz Battycka, ktérej celem bedzie wzmocnienie bezpieczenstwa na
Battyku z wykorzystaniem fregat, samolotoéw patrolowych oraz innych rodzajéw uzbrojenia -
poinformowat sekretarz generalny Sojuszu Mark Rutte po szczycie battyckich panstw Sojuszu w
Finlandii.

Wspdlne Sity Ekspedycyjne NATO uruchomity zaawansowany system namierzania zagrozen dla

podmorskich kabli majgcy takze monitorowac flote widmo Rosji po przerwaniu kabla Estlink 2.

Ministerstwo spraw wewnetrznych Litwy zaproponowato szybsze wzmocnienie ochrony kabla

LitPol Link tgczgcego ten kraj z Polskg: od 15 stycznia zamiast od kwietnia. To odpowiedZ na
przeciecie kabla Estlink 2 miedzy Finlandig a Estonia.

23 stycznia

Wiceszefowa Komisji Europejskiej Henna Virkkunen ostrzegta, ze w zwigzku z niszczeniem
infrastruktury przez rosyjskg flote cieni, Unia Europejska powinna przygotowac sie na najgorszy
scenariusz. Wezwata do wdrozenia dyrektyw o odpornosci podmiotéw krytycznych (CER) oraz
cyberbezpieczenstwa (NIS2). 23 panstwa tego nie zrobity, w tym Polska.

24 stycznia

24 stycznia ministrowie odpowiedzialni za energetyke z krajéw battyckich i Polski omdwili

przygotowania do synchronizacji zaplanowanej na 8-9 lutego. Zapowiedzieli wspolng ochrone


https://www.gov.uk/government/news/joint-expeditionary-force-activates-uk-led-reaction-system-to-track-threats-to-undersea-infrastructure-and-monitor-russian-shadow-fleet
https://www.gov.uk/government/news/joint-expeditionary-force-activates-uk-led-reaction-system-to-track-threats-to-undersea-infrastructure-and-monitor-russian-shadow-fleet
https://www.gov.uk/government/news/joint-expeditionary-force-activates-uk-led-reaction-system-to-track-threats-to-undersea-infrastructure-and-monitor-russian-shadow-fleet
https://www.lrt.lt/naujienos/verslas/4/2453450/litpol-link-skirstykla-ir-pastote-siuloma-saugoti-nuo-sausio-vidurio
https://www.lrt.lt/naujienos/verslas/4/2453450/litpol-link-skirstykla-ir-pastote-siuloma-saugoti-nuo-sausio-vidurio
https://www.lrt.lt/naujienos/verslas/4/2453450/litpol-link-skirstykla-ir-pastote-siuloma-saugoti-nuo-sausio-vidurio
https://enmin.lrv.lt/en/news/14-days-to-synchronisation-of-the-baltic-states-with-the-european-grid-baltic-leaders-commit-to-strengthening-existing-infrastructure/
https://enmin.lrv.lt/en/news/14-days-to-synchronisation-of-the-baltic-states-with-the-european-grid-baltic-leaders-commit-to-strengthening-existing-infrastructure/
https://enmin.lrv.lt/en/news/14-days-to-synchronisation-of-the-baltic-states-with-the-european-grid-baltic-leaders-commit-to-strengthening-existing-infrastructure/

infrastruktury potrzebnej do tego celu po licznych incydentach na Battyku. Poradzg sobie bez
kabla Estlink 2, ktory ucierpiat wskutek jednego z nich.

28 stycznia

NATO zareagowato po raz pierwszy po uruchomieniu regularnych patroli Strazy Battyckiej. W

odpowiedzi na uszkodzenie kabla telekomunikacyjnego miedzy totwg a Szwecjg na miejsce
zdarzenia zostaty wystane okrety Sojuszu. Zatrzymany statek Vezhen ma butgarskiego wtasciciela
i pomagat uktadac rury gazociggu Turkish Stream z Rosji do Turcji. Podejrzane sg tez tankowiec
LNG Pskow pod banderg Barbadosu objety sankcjami USA oraz Silver Dania pod banderg
Norwegii, ktory wyptynat przed zdarzeniem z Ros;ji.

Komentarz

e Ataki dronow Ukrainy trafiaty czesciej w rafinerie rosyjskie. Mogg by¢ efektywnym
uzupetnieniem sankcji Zachodu, ograniczajgc przerdb ropy i przychody Kremla.

e Rosngca liczba incydentéw na Morzu Battyckim z udziatem infrastruktury krytycznej spotkata
sie z odpowiedzig NATO w postaci utworzenia Strazy Battyckiej. Kraje nordyckie dokonaty
skutecznych zatrzyman kilku jednostek morskich podejrzanych o uszkodzenia.

e Zatrzymanie przesytu gazu z Rosji przez Ukraine nie wptyneto negatywnie na
bezpieczennstwo dostaw do krajéw Unii Europejskiej. Cze$¢ z nich domaga sie jego
przywrdécenia (Stowacja, Wegry).

e Polska nadal nie wdrozyta regulacji dyrektywy o ustugach krytycznych CER majgcych na celu
lepszg ochrone infrastruktury krytycznej.

e Nie doszto nadal do ogtoszenia embargo na LNG z Rosji bedgcego jednym z priorytetowych
celow prezydencji Polski w Unii Europejskie;.
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https://www.wsj.com/world/europe/suspected-sabotage-of-deep-sea-cable-triggers-first-nato-led-response-337119ba?st=CnRL9p&reflink=desktopwebshare_permalink

