Raport Odpornosci

Osrodka Bezpieczenstwa Energetycznego

Grudzien 2024

Raporty odpornosci to comiesieczne podsumowanie wydarzen istotnych z punktu
widzenia fizycznego bezpieczenstwa energetycznego. Oto raport z grudnia 2024 roku.

Kalendarium

2 grudnia

Operator GlobalConnect ujawnit, ze drugiego grudnia doszto do kolejnego przerwania kabla
telekomunikacyjnego ze Szwecji do Finlandii, tym razem chodzi o odcinek |lgdowy.

Polski odcinek Ropociggu Przyjazn wyciekt w okolicach Pniew w woj. wielkopolskim na szlaku
dostaw z naftoportu w Gdansku oraz granicy z Biatorusig do Rafinerii Schwedt w Niemczech.

Nie udato sie zamkng¢ zasuw.

4 grudnia

Doszto do zatrzymania dostaw Ropociggiem Przyjazn z Rosji. Orlen ma tam rafinerie. W razie
Czego sg rezerwy na prawie trzy miesigce. Czechy konczg import z tego kierunku w Nowym Roku.

5 grudnia

Przedstawiciele operatora gazowego systemu przesytowego i Dowddztwa Komponentu Wojsk
Ochrony Cyberprzestrzeni podpisali porozumienie o wspotpracy. Wspotdziatanie obu
podmiotédw ma na celu podniesienie poziomu bezpieczenstwa cyberprzestrzeni RP oraz Gaz-
Systemu.


https://yle.fi/a/74-20128835
https://www.gaz-system.pl/pl/dla-mediow/komunikaty-prasowe/2024/grudzien/05-12-2024-porozumienie-gaz-system-i-dowodztwa-komponentu-wojsk-obrony-cyberprzestrzeni.html
https://www.gaz-system.pl/pl/dla-mediow/komunikaty-prasowe/2024/grudzien/05-12-2024-porozumienie-gaz-system-i-dowodztwa-komponentu-wojsk-obrony-cyberprzestrzeni.html
https://www.gaz-system.pl/pl/dla-mediow/komunikaty-prasowe/2024/grudzien/05-12-2024-porozumienie-gaz-system-i-dowodztwa-komponentu-wojsk-obrony-cyberprzestrzeni.html

7 grudnia

PERN przywrdcit do pracy pierwszg nitke Ropociggu Przyjazn po usterce i wycieku w Pniewach z
pierwszego grudnia tego roku.

9 grudnia

Premier Stowacji twierdzi, ze sabotaz Nord Stream 2 musiat sie odby¢ z udziatem
profesjonalnych zotnierzy a Bratystawa miata pojmac ludzi, ktérzy podgladali dronami Ropocigg
Przyjazn.

11 grudnia

Drony ukrainskie uderzyty w baze paliw Transnieftu w Briansku wywotujgc pozar.

12 grudnia

Rosyjski dron uszkodzit samoch6d Miedzynarodowej Agenci Energii Atomowej na Ukrainie.
Polska i Kanada od lat apeluja o wydalenie Rosji z tej organizacji. Agencja zwota posiedzenie
kryzysowe 12 grudnia na wniosek Ukrainy. Podnosi ona temat zagrozenia bezpieczenstwa
elektrowni jgdrowych przez ataki Rosji na infrastrukture energetyczna.


https://www.dp.ru/a/2024/12/08/premer-slovakii-nazval-podriv
https://www.dp.ru/a/2024/12/08/premer-slovakii-nazval-podriv
https://www.dp.ru/a/2024/12/08/premer-slovakii-nazval-podriv
https://newsukraine.rbc.ua/news/drones-strike-transneft-oil-depot-in-russia-1733874476.html
https://www.kommersant.ru/doc/7365093?from=vertical_lenta
https://www.kommersant.ru/doc/7365093?from=vertical_lenta
https://www.kommersant.ru/doc/7365093?from=vertical_lenta

13 grudnia

Miedzynarodowa Agencja Energii Atomowej potepita atak rakietowy na infrastrukture
energetyczng Ukrainy z 28 listopada, nie wymieniajgc z nazwy sprawcy, czyli Rosji. Rosjanie
nalezg do agencji. Ataki z konca listopada doprowadzity do masowych blackoutéow. Agencja
ostrzega, ze uderzenia na infrastrukture zapewniajgcg energie elektrowniom jagdrowym stanowi
zagrozenie bezpieczenstwa takich obiektow.

Dyrektor amerykanskiej Cybersecurity and Infrastructure Security Agency Jen Easterly ostrzega,
ze ostatnie cyberataki Chin na infrastrukture krytyczng USA to ,,czubek gory lodowej". Apeluje o
uzywanie dwustronnego szyfrowania w komunikacji. W razie wojny Chinczycy mogg uzy¢
hakeréw do atakow na rurociggi, dostawy wody i transport w celu wywotania paniki.

Polacy rozbudowujg infrastrukture naftowa i zmieniajg przepisy w celu zapewnienia
bezpieczenstwa dostaw. Ukoronowaniem moze by¢ rurocigg NATO przez Rafinerie Schwedt do
Polski zabezpieczajgcy wschodnig flanke w razie ,W". Wedtug informacji podcastu Energy Drink
trwajg_rozmowy, ktére mogg doprowadzi¢ do ustalenia szlaku oraz dofinansowania takiego_
rurociggu NATO do Polski, ktérego koszt moze wynies¢ okoto trzech mld ztotych, z czego 50-75
procent mogtoby zostac¢ dofinansowanie przez Sojusz.



https://kyivindependent.com/iaea-board-condemns-attacks-on-ukraines-energy-infrastructure-without-mention-of-russia/
https://kyivindependent.com/iaea-board-condemns-attacks-on-ukraines-energy-infrastructure-without-mention-of-russia/
https://kyivindependent.com/iaea-board-condemns-attacks-on-ukraines-energy-infrastructure-without-mention-of-russia/
https://www.thecipherbrief.com/top-u-s-cybersecurity-official-china-attacks-on-american-infrastructure-tip-of-the-iceberg
https://wjakobik.com/2024/12/16/polska-gra-o-rurociag-na-wschodnia-flanke-nato/
https://wjakobik.com/2024/12/16/polska-gra-o-rurociag-na-wschodnia-flanke-nato/
https://wjakobik.com/2024/12/16/polska-gra-o-rurociag-na-wschodnia-flanke-nato/
https://wjakobik.com/2024/12/16/polska-gra-o-rurociag-na-wschodnia-flanke-nato/
https://wjakobik.com/2024/12/16/polska-gra-o-rurociag-na-wschodnia-flanke-nato/

a (srodek Bezpieczenstwa Energetycinego

RUROCIAGI NATO DO POLSKI?

TRWALA ROZHMOWY O ROZBUDOWIE ROPOCIAGOW NATO NAWSCHODMIA
FLANKE. MOGA DOCIERAC DO POLSKI PRZEZ CZECHY ALBO NIEMCY.
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17 grudnia

Polska, Szwecja, Finlandia, Estonia, Dania i Wielka Brytania razem przeciwstawig sie flocie widmo
Rosji. Bedg prowadzi¢ regularne patrole w celu sprawdzania ubezpieczenia tankowcow, ktore
mogg stuzy¢ Rosji do omijania sankgji i zagrazajg srodowisku. Decyzja zapada po zatonieciu
dwoch tankowcdw rosyjskich na Morzu Czarnym.

- Nie wszystko jesteSmy w stanie dad. JesteSmy takze, w jakim$ sensie, panstwem frontowym.
Polska coraz czesSciej staje sie obiektem dywersji - mowit premier RP Donald Tusk po spotkaniu z
prezydentem Wotodymyrem Zetenskim we Lwowie.

19 grudnia

Dronopad Ukrainy uderzyt w rafinerie Nowoszachtynsk w obwodzie rostowskim w Ros;ji.
Ostatnio zostata zaatakowana w marcu 2024 roku i od tego czasu nie odzyskata petnej
sprawnosci.

20 grudnia

Dunska stuzba kontrwywiadu Forsvarets Efterretningstjeneste przedstawita roczng ocene
bezpieczenstwa, z ktérej wynika, ze flota widmo Rosji sktadajgca sie ze starych tankowcow
stuzgcych omijaniu sankcji naftowych Zachodu za inwazje na Ukrainie, moze zosta¢ objeta
ochrong floty rosyjskiej, tworzac wyzwanie dla catego NATO, poprzez wrogg dziatalnos¢ w
CieSninach Dunskich.


https://www.onet.pl/informacje/onetwiadomosci/mocny-apel-donalda-tuska-w-sprawie-ukrainy-przestancie/tnl8nmh,79cfc278
https://www.onet.pl/informacje/onetwiadomosci/mocny-apel-donalda-tuska-w-sprawie-ukrainy-przestancie/tnl8nmh,79cfc278
https://www.onet.pl/informacje/onetwiadomosci/mocny-apel-donalda-tuska-w-sprawie-ukrainy-przestancie/tnl8nmh,79cfc278
https://www.fe-ddis.dk/da/nyheder/2024/trusselsbilledet-mod-danmark-er-blevet-mere-alvorligt/
https://www.fe-ddis.dk/da/nyheder/2024/trusselsbilledet-mod-danmark-er-blevet-mere-alvorligt/
https://www.fe-ddis.dk/da/nyheder/2024/trusselsbilledet-mod-danmark-er-blevet-mere-alvorligt/

22 grudnia

Dronopad Ukrainy dosiegnat 22 grudnia kolejnej bazy paliw pod Ortem w Rosji. Rosjanie
informujg o zestrzeleniu 42 drondéw nad czterema regionami.

25 grudnia

Finlandia podejrzewa, ze rosyjski tankowiec naftowy z tzw. floty widmo jest odpowiedzialny za
przeciecie kolejnego kabla elektroenergetycznego na Battyku. Chodzi o Estlink 2 do Estonii
przeciety w dzieh Bozego Narodzenia. Finowie zajeli tankowiec podejrzany o spowodowanie
incydentu.

Biatoruski analityk lhar Tyszkiewicz ostrzega, ze kolejnym celem nieznanych sprawcow na
Battyku moze by¢ kabel NordBalt t3czacy Litwe ze Szwecjg. Przecinanie kabli
elektroenergetycznych mogtoby utrudni¢ synchronizacje krajow battyckich z systemem
europejskim w lutym 2025 roku.

30 grudnia

Pochwalamy szybkie dziatanie Finlandii i jesteSmy z nig, Estonig i Niemcami. Razem zwiekszymy
naszg wspolng ochrone krytycznej infrastruktury, w tym kabli podmorskich - ocenita
przewodniczgca Komisji Europejskiej Ursula von der Leyen po zatrzymaniu rosyjskiego tankowca
podejrzanego o przeciecie kabla EstLink 2.


https://www.dw.com/en/finland-probes-russia-linked-oil-tanker-over-undersea-outage/a-71163783
https://www.ft.com/content/0c208ac1-f416-41b2-a373-ec7f90b84ca8
https://www.ft.com/content/0c208ac1-f416-41b2-a373-ec7f90b84ca8
https://www.ft.com/content/0c208ac1-f416-41b2-a373-ec7f90b84ca8
https://x.com/Gerashchenko_en/status/1872236116025217144
https://x.com/Gerashchenko_en/status/1872236116025217144
https://x.com/Gerashchenko_en/status/1872236116025217144

Rosjanie informujg na kanale Mash na Telegramie o ataku drona Ukrainy na budynek techniczny
przy Ropociggu Przyjazn na terytorium rosyjskim w poblizu Brianska. Miat w tym celu zostac
wykorzystany sterowny pocisk Palanycia opracowany przez Ukraincow po rozpoczeciu inwazji.

31 grudnia

Finski Helsigin Sanomat informuje, ze tankowiec rosyjskiej floty widmo Eagle S podejrzany o
przerwanie kabla Estlink 2 mdgt zmierza¢ w kierunku kabla Estlink 1, kolejnego potgczenia
miedzy Finlandiag a Estonig. Mogt takze w nastepnej kolejnosci zagrozi¢ gazociggowi
Balticconnector, ktéry zostat zerwany w pazdzierniku 2023 roku. Zapobiegta temu zdecydowana
reakcja Finlandii.

Rosjanie informujg o ataku drona Ukrainy na budynek techniczny przy Ropociggu Przyjazn na
terytorium rosyjskim w poblizu Brianiska. Miat w tym celu zosta¢ wykorzystany sterowny pocisk
Palanycia opracowany przez Ukraincéw po rozpoczeciu inwazji.

Drony Ukrainy zaatakowaty baze paliw w Jarcewie pod Smolenskiem w Rosji. Wywotaty pozar.

Zakonczyt sie przesyt gazu z Rosji przez terytorium Ukrainy. - Zatrzymanie dostaw od pierwszego
stycznia byto spodziewane a Unia jest przygotowana - ocenia rzecznik Komisji Anna-Kaisa
Itkonen. Cze$¢ komentatoréw wskazuje, ze infrastruktura krytyczna miedzy Ukraing a Unig moze
by¢ zagrozona. Roman Nisovych z DiXi Group ostrzega w podcascie Energy Drink, ze Rosjanie

mogg wzig¢ na celownik infrastrukture importu energii z Unii Europejskiej, a pierwsze rakiety
spadty juz na przygraniczny region Zakarpacia. Jego zdaniem zatrzymanie dostaw gazu z Ros;ji
przez Ukraine moze teoretycznie zwiekszy¢ prawdopodobienistwo ataku na te infrastrukture, ale
z drugiej strony da Ukraincom do dyspozycji wiecej ttoczni, ktére nie bedg juz potrzebne do
przesytu gazu rosyjskiego.


https://kyivindependent.com/oil-depot-on-fire-in-russias-smolensk-region-following-drone-attack/
https://wjakobik.com/2024/12/31/koniec-gry-gazpromu-eksmisja-w-moldawii-i-na-ukrainie/

Regulacje

5 grudnia

Jest projekt noweli ustawy o zapasach. Firmy objete ustawg o zapasach bedg uiszczaty tzw.
optate gazowg na rzecz Funduszu Zapaséw Interwencyjnych i Zapaséw Strategicznych Gazu
Ziemnego, z ktérej zostanie nastepnie sfinansowany zakup gazu na potrzeby zapasow.

17 grudnia

Prezydent podpisat 17 grudnia ustawe o ochronie ludnosci i obronie cywilnej. Reguluje ona
miedzy innymi obowigzki operatoréw infrastruktury krytycznej, takze w energetyce, w
odniesieniu do schronow oraz innych inwestycji majgcych ochronic¢ ludnos¢ w razie konfliktu. -
Uchwalona ustawa uzupetnia i porzgdkuje dziatania, majgce na celu przygotowanie podmiotéw
ochrony ludnosci do reagowania w czasie pokoju, stanu wojennego i wojny - ttumaczy Biuro
Bezpieczenstwa Narodowego.

20 grudnia


https://www.gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-zapasach-ropy-naftowej-produktow-naftowych-i-gazu-ziemnego-oraz-zasadach-postepowania-w-sytuacjach-zagrozenia-bezpieczenstwa-paliwowego-panstwa-i-zaklocen-na-rynku-naftowym-oraz-niektorych-innych-ustaw
https://www.bbn.gov.pl/pl/wydarzenia/10055,Ustawa-o-ochronie-ludnosci-i-obronie-cywilnej-podpisana-przez-Prezydenta-RP.html

Polski resort klimatu przedstawit plan dziatania na czas prezydencji w Radzie Unii Europejskiej.
Obejmuje miedzy innymi rozmowy 0 wzmocnieniu bezpieczenstwa infrastruktury krytycznej oraz
walce z dezinformacjg klimatyczna.

Cena gazu LPG w Polsce rosnie od wrzesnia 2024 roku siegajac 3,13 zt za litr z koncem grudnia.
Utrzymuje sie na tym poziomie pomimo embargo unijnego na dostawy LPG z Rosji obowigzujgce
od 20 grudnia 2024 roku.
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Komentarz

Ukraincy kontynuujg ataki drondéw na infrastrukture paliwowg Rosji zwigzang z logistykg inwaz;i
na Ukrainie. Novum jest atak z uzyciem drona-rakiety Palanycia produkgji ukrainskiej.

Rosjanie moga wzig¢ na celownik infrastrukture krytyczng miedzy Unig Europejskg a Ukraing, w
tym gazociggi przesytowe nad Dnieprem.

Przeciecie kabla elektroenergetycznego Estlink 2 rodzi obawy o kolejne akty sabotazu przeciwko
infrastrukturze krytycznej w Europie, ale spotyka sie takze ze stanowczg odpowiedzig: Finowie
przejmuja tankowiec podejrzany o sabotaz, a NATO ma wzmocni¢ ochrone Battyku. Polacy
zabiegajg o wspolne patrole.



Polska zmienia przepisy na rzecz zapasow strategicznych gazu, ropy i paliw wzmacniajac role
Rzagdowej Agencji Rezerw Strategicznych. Embargo unijne na LPG z Rosji nie zaktdcito
bezpieczenstwa dostaw. Polska prezydencja chce wprowadzenia embargo na LNG rosyjski.

@ Osrodek Bezpieczenstwa Energetycznego 2024
www.obenergo.com



