Raport Odpornosci

Osrodka Bezpieczenstwa Energetycznego

Listopad 2024

Raporty odpornosci to comiesieczne podsumowanie wydarzen istotnych z punktu
widzenia fizycznego bezpieczenistwa energetycznego. Oto raport z listopada 2024
roku.

Kalendarium

2 listopada

Dronopad Ukrainy uderzyt w baze paliw w Swiettogradzie na potudniu Rosji podwazajac teze o
uktadzie zatrzymujgcym ataki przedstawiong w pazdzierniku przez Financial Times.

5 listopada

Szwedzi zablokowali 13 projektéw morskich farm wiatrowych ze wzgledu na obawy o
bezpieczenstwo ministerstwa obrony. Minister obrony Pal Jonson przekazat na konferenc;i
prasowej, ze morskie farmy wiatrowe utrudniajg wykrycie i zestrzelenie pociskdw z uzyciem
systemu obrony powietrznej Patriot.

Eksport diesla z Rosji w pazdzierniku bedzie najnizszy w tym roku i najnizszy od 2020 roku.
Dostawy spadty o 15 procent do ponizej 700 tysiecy barytek dziennie przez przedtuzajgce sie
remonty rafinerii atakowanych przez drony ukrainskie.

5 listopada drony ukrainskie zaatakowaty podstacje elektroenergetyczne w obwodzie donieckim
okupowanym przez Rosje pozbawiajgc energii 72 tysigce odbiorcow.

7 listopada



- Chcemy stworzy¢ sie¢ odpornosci infrastruktury krytycznej - powiedziat minister cyfryzacji
Dariusz Standerski. Polska prezydencja ma walczy¢ o zwiekszenie finansowania inwestycji w tym
zakresie.

8 listopada

Drony Ukrainy zaatakowaty Rafinerie Saratow nalezgcg do Rosnieftu. Wptyw na przerob ropy w
tym zaktadzie pozostaje nieznany.

12 listopada

UK Defence Journal podaje, ze statek szpiegowski Rosji o nazwie Jantar przygladat sie
wybrzezonm Norwegii i Wielkiej Brytanii, a takze przeptynat CieSnine La Manche. Dziato sie to w
czasie c¢wiczen wojskowych USA oraz Norwegii. Jantar czesto zbliza sie do infrastruktury
krytycznej NATO.

Drony Ukrainy zaatakowaty sie¢ przesytowg energii na terenach okupowanych przez Rosje w
obwodzie zaporoskim pozostawiajgc okoto 40 tysiecy ludzi bez energii.

17 listopada

Rosjanie zaatakowali 17 listopada energetyke Ukrainy w jednym z najwiekszych atakéw
rakietowych od poczatku inwazji. Uderzenie objeto w znacznym stopniu elektrocieptownie DTEK

istotne z punktu widzenia stabilnosci dostaw w sezonie grzewczym. Financial Times donosit w
pazdzierniku, ze trwajg rozmowy miedzy Kijowem a Moskwg za mediacjg Kataru w sprawie
zawieszenia atakdéw na infrastrukture energetyczng w zamian za wycofanie sit ukrainskich z
obwodu kurskiego. Ukraina dementuje te doniesienia, ale wedtug FT te rozmowy zostaty_
zawieszone w zesztym tygodniu.

18 listopada

CNN: Nieznani sprawcy zniszczyli kable internetowe miedzy Niemcami i Finlandig oraz Litwg.i

Szwecjg na Morzu Battyckim. Trwa Sledztwo w tej sprawie. Ministerstwa spraw zagranicznych
Finlandii i Niemiec obawiajg sie ,dziatann hybrydowych”.

The Guardian: Okrety Francji i Wielkiej Brytanii eskortowaty statek szpiegowski Rosji 0 nazwie
Jantar z wod Irlandii po tym jak przygladat sie infrastrukturze krytycznej na tym akwenie. Pojawity
sie obawy o bezpieczenstwo tamtejszych kabli internetowych, bo w Dublinie znajdujg sie siedziby
Google i Microsoft.


https://www.themoscowtimes.com/2024/11/08/ukrainian-drone-strike-sparks-blaze-at-oil-refinery-in-russias-saratov-region-a86950
https://ukdefencejournal.org.uk/russian-spy-ship-present-off-british-coast/
https://ukdefencejournal.org.uk/russian-spy-ship-present-off-british-coast/
https://ukdefencejournal.org.uk/russian-spy-ship-present-off-british-coast/
https://www.kommersant.ru/doc/7297918
https://www.bbc.com/news/articles/c206l3qgnx2o
https://www.bbc.com/news/articles/c206l3qgnx2o
https://www.bbc.com/news/articles/c206l3qgnx2o
https://www.ft.com/content/22d28566-79db-4aef-8cbd-493db231f19c
https://www.ft.com/content/22d28566-79db-4aef-8cbd-493db231f19c
https://www.ft.com/content/22d28566-79db-4aef-8cbd-493db231f19c
https://edition.cnn.com/2024/11/18/europe/undersea-cable-disrupted-germany-finland-intl/index.html
https://edition.cnn.com/2024/11/18/europe/undersea-cable-disrupted-germany-finland-intl/index.html
https://edition.cnn.com/2024/11/18/europe/undersea-cable-disrupted-germany-finland-intl/index.html
https://www.theguardian.com/world/2024/nov/16/russian-spy-ship-escorted-away-from-internet-cables-in-irish-sea

19 listopada

Flota duniska eskortowata statek Yi Peng 3 ptywajgcy pod banderg chirskg 19 listopada po tym,
gdy okazato sie, ze znajdowat sie doktadnie nad kablami C-Lion1 oraz BCS tgczacych Finlandie z

Niemcami oraz Szwecje z Litwg, gdy doszto do ich zerwania. Istnieje podejrzenie sabotazu
badane przez prokurature finskg i niemiecka.

Ministrowie spraw zagranicznych Polski, Francji, Hiszpanii, Niemiec, Wtoch i Wielkiej Brytanii
spotkali sie w Warszawie i poruszyli miedzy innymi temat sabotazy zagrazajgcych panstwom
zachodnim. - Rosja systematycznie atakuje infrastrukture bezpieczenstwa Europy - ocenili w



https://gcaptain.com/european-officials-denounce-russian-hybrid-attacks-amid-sabotage-probes/
https://www.gov.pl/web/dyplomacja/spotkanie-ministrow-spraw-zagranicznych-polski-i-francji
https://www.gov.pl/web/dyplomacja/spotkanie-ministrow-spraw-zagranicznych-polski-i-francji
https://www.gov.pl/web/dyplomacja/spotkanie-ministrow-spraw-zagranicznych-polski-i-francji

stanowisku w kontekscie aktow wojny hybrydowej przeciwko Unii oraz NATO. Wezwali do
wzmocnienia odpornosci na takie ataki.

- Jesli Rosja nie zaprzestanie aktow sabotazu, Warszawa zamknie pozostate konsulaty rosyjskie w
Polsce - zadeklarowat minister spraw zagranicznych RP Radostaw Sikorski na spotkaniu ze swymi
odpowiednikami z Francji, Niemiec, Hiszpanii, Wtoch i Wielkiej Brytanii.

21 listopada

Premier Donald Tusk zapowiedziat szczyt czeSci krajéw wschodniej flanki NATO poswiecony
miedzy innymi bezpieczenstwu. Ogtosit go po incydentach z przecieciem kabli internetowych na
Morzu Battyckim. W szczycie majg wzig€ udziat kraje battyckie, skandynawskie i Polska.

Rosyjska FSB zatrzymata w Obwodzie Krélewieckim obywatela Niemiec podejrzanego o udziat w
przygotowaniu sabotazu gazociggu z marca 2024 roku. Miat odwiedzi¢ Obwdd z Polski szykujac
kolejny atak.

byt doktadnie nad kablami internetowymi przecietymi na Battyku 17 listopada. Statek Yi Peng 3

zatrzymany przez Dunczykéw jest podejrzany o zerwanie kotwicg dwdch kabli internetowych na
Battyku wzorem incydentu z Balticconnector z 2023 roku.

Rosjanie dementujg doniesienia Reutersa. Ich zdaniem Rafineria Nizny Nowogréd tukoila
pracuje normalnie i nie ma problemdw po ataku dronéw Ukrainy z 2023 roku. Reuters podat, ze
nie moze wznowi¢ pracy w oparciu o trzy anonimowe zrédta w Rosji. Oficjalnie nie ma zadnych
problemow.

22 listopada

Niemcy szykujg sie na duzg wojne z Rosjg. Frankfurter Allgemeine Zeitung opisuje dokument

strategiczny Bundeswehry zaktada przemiane Niemiec w hub wojskowy NATO do dostaw
sprzetu i ludzi na wschodnig flanke w razie wojny. Daje tez wytyczne firmom. Co ciekawe, Polska
naktada obowigzki tego rodzaju na sektor energetyczny czy deweloperéw w ustawie o obronie
cywilne;.

Atak drondéw ukrainskich na baze paliw w Katudze zakonhczyt sie brakiem strat po stronie
rosyjskiej. Miato dojs¢ do zniszczenia kilku pustych zbiornikow odtamkami drona.

25 listopada

Drony Ukrainy dosiegnety bazy paliw w Katudze w Rosji. W sieci mozna znalez¢ nagrania ze
zdarzenia. Atak na baze paliw w Katudze byt drugim w ostatnim tygodniu. Poprzedni nastgpit 22
listopada.



https://www.lupa.cz/aktuality/cesi-odhalili-ze-internetove-kabely-v-baltskem-mori-sabotovala-cinska-lod-plovouci-z-ruska/
https://www.lupa.cz/aktuality/cesi-odhalili-ze-internetove-kabely-v-baltskem-mori-sabotovala-cinska-lod-plovouci-z-ruska/
https://www.lupa.cz/aktuality/cesi-odhalili-ze-internetove-kabely-v-baltskem-mori-sabotovala-cinska-lod-plovouci-z-ruska/
https://www.faz.net/aktuell/wirtschaft/unternehmen/operationsplan-deutschland-wie-die-bundeswehr-unternehmen-auf-krieg-in-deutschland-vorbereitet-110118573.html
https://www.faz.net/aktuell/wirtschaft/unternehmen/operationsplan-deutschland-wie-die-bundeswehr-unternehmen-auf-krieg-in-deutschland-vorbereitet-110118573.html
https://www.faz.net/aktuell/wirtschaft/unternehmen/operationsplan-deutschland-wie-die-bundeswehr-unternehmen-auf-krieg-in-deutschland-vorbereitet-110118573.html
https://newsukraine.rbc.ua/news/russia-says-drones-recently-attacked-rosneft-1732467294.html
https://twitter.com/wjakobik/status/1860918632743608762
https://twitter.com/wjakobik/status/1860918632743608762
https://twitter.com/wjakobik/status/1860918632743608762

26 listopada

Szwecja wzywa chinski statek Yi Peng 3 do powrotu na wody szwedzkie w celu utatwienia
sledztwa w sprawie przeciecia dwoch kabli telekomunikacyjnych na Morzu Battyckim z 17
listopada. Statek zakotwiczyt w wytgcznej strefie ekonomicznej Danii.

Zgromadzenie Parlamentarne NATO wzywa Sojusz do przygotowania koncepcji strategicznej
odstraszania Rosji przed atakami konwencjonalnymi, hybrydowymi i jgdrowymi przed szczytem

w Holandii.

Rosja wystrzelita 26 listopada na Ukraine 188 drondw z ktérych czes¢ doprowadzita do
blackoutow.

27 listopada

Wedtug the New Voice of Ukraine partyzanci ukrainscy mieli podpali¢ stacje zasilania kolei we
wsi Oleksiejewka by zatrzymac dostawy na front w obwodzie zaporoskim w ktérym toczg sie
intensywne walki. Wtadze okupanta potwierdzajg masowe blackouty po odcieciu linii
elektroenergetyczne,j.

28 listopada


https://www.reuters.com/world/sweden-asks-chinese-ship-yi-peng-3-move-swedish-waters-pm-says-2024-11-26/
https://www.reuters.com/world/sweden-asks-chinese-ship-yi-peng-3-move-swedish-waters-pm-says-2024-11-26/
https://www.reuters.com/world/sweden-asks-chinese-ship-yi-peng-3-move-swedish-waters-pm-says-2024-11-26/
https://www.kommersant.ru/doc/7328488
https://www.kommersant.ru/doc/7328537?from=vertical_lenta
https://www.kommersant.ru/doc/7328537?from=vertical_lenta
https://www.kommersant.ru/doc/7328537?from=vertical_lenta

- Zaproponowatem dzisiaj, aby stworzy¢ wspolng misje patrolowania wod Battyku. Spotkato sie
to z zainteresowaniem. Bedziemy pracowac nad szczeg6tami - oznajmit premier RP Donald Tusk
na szczycie panstw battyckich i nordyckich z jego udziatem.

Wall Street Journal podaje, ze Sledczy z Europy podejrzewajg chinski statek Yi Peng 3 o celowe

przeciecie kabli telekomunikacyjnych na Battyku i badajg czy kapitan ,zostat sprowokowany
przez wywiad Rosji do sabotazu”. Sg analogie do zerwania gazociggu Balticconnector z 2023
roku.

Ataki drondw i rakiet z Rosji na Ukraine spowodowaty masowe blackouty w catym kraju.
Operator Ukrenergo musiat wprowadzi¢ ograniczenia zuzycia.

29 listopada

Atak drona Ukrainy zapalit baze paliw Atlas pod Rostowem w Rosji. Tymczasem Rosjanie
atakowali w ostatnich dniach masowo cate terytorium ukrainskie, uderzajgc czesto w cele
cywilne i zagrazajac bezpieczenstwu dostaw energii oraz ciepta.
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Regulacje

21 listopada


https://www.wsj.com/world/europe/chinese-ship-suspected-of-deliberately-dragging-anchor-for-100-miles-to-cut-baltic-cables-395f65d1?mod=hp_lead_pos7
https://www.wsj.com/world/europe/chinese-ship-suspected-of-deliberately-dragging-anchor-for-100-miles-to-cut-baltic-cables-395f65d1?mod=hp_lead_pos7
https://www.wsj.com/world/europe/chinese-ship-suspected-of-deliberately-dragging-anchor-for-100-miles-to-cut-baltic-cables-395f65d1?mod=hp_lead_pos7
https://www.ft.com/content/d509fcf7-465b-4974-8de4-376dfb0db0e3
https://newsukraine.rbc.ua/news/fire-breaks-out-at-atlas-oil-depot-in-russia-1732841329.html

21 listopada Senat uchwalit ustawe o ochronie ludnosci i obronie cywilnej. To kompleksowe
rozwigzania, ktére sg odpowiedzig na spoteczne zapotrzebowanie na bezpieczne i odporne

srodowisko cywilne w kontekscie zagrozen militarnych i pozamilitarnych. Ustawa koncentruje sie
na bezpieczenstwie obywateli i nie wptywa na swobody obywatelskie. Przyjete rozwigzania wraz
z poprawkami trafig teraz do Sejmu, ktéry rozpatrzy stanowisko Senatu.

26 listopada

Rada Ministrow przyjeta projekt ustawy o zmianie ustawy o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego, ustawy o Krajowej Administracji Skarbowej oraz ustawy o przeciwdziataniu praniu

pieniedzy oraz finansowaniu terroryzmu, przedtozony przez Ministra Spraw Wewnetrznych i
Administracji.

28 listopada

Resort przemystu powotat zespdét do spraw zapewnienia bezpieczenstwa dostaw surowcédw

energetycznych i paliw _do kraju. W skiad wchodzg petnomocnik rzadu ds. strategicznej

infrastruktury energetycznej, przedstawiciele resortu aktywow, klimatu, prezes Urzedu Regulacji
Energetyki i dyrektor departamentu ropy, gazu i gospodarki wodorowej. - Zesp6t bedzie
korzystat takze ze wsparcia ekspertéw, operatorédw infrastruktury krytycznej, przedsiebiorstw
energetycznych oraz organéw odpowiedzialnych za bezpieczenstwo panstwa i zarzgdzanie
kryzysowe - podaje ministerstwo przemystu.

Komisja Europejska otworzyta dwa postepowania bo rzgd RP wcigz nie znowelizowat ustawy o
krajowym systemie cyberbezpieczenstwa i nie wdrozyt nowych przepiséw o ochronie

infrastruktury krytycznej.


https://www.gov.pl/web/kgpsp/senat-przyjal-jednoglosnie-ustawe-o-ochronie-ludnosci-i-obronie-cywilnej-wraz-z-poprawkami
https://www.gov.pl/web/premier/-projekt-ustawy-o-zmianie-ustawy-o-szczegolnych-rozwiazaniach-w-zakresie-przeciwdzialania-wspieraniu-agresji-na-ukraine-oraz-sluzacych-ochronie-bezpieczenstwa-narodowego-ustawy-o-krajowej-administracji-skarbowej-oraz-ustawy-o-przeciwdzialaniu-praniu-pieniedzy-oraz-finansowaniu-terroryzmu
https://www.gov.pl/web/premier/-projekt-ustawy-o-zmianie-ustawy-o-szczegolnych-rozwiazaniach-w-zakresie-przeciwdzialania-wspieraniu-agresji-na-ukraine-oraz-sluzacych-ochronie-bezpieczenstwa-narodowego-ustawy-o-krajowej-administracji-skarbowej-oraz-ustawy-o-przeciwdzialaniu-praniu-pieniedzy-oraz-finansowaniu-terroryzmu
https://www.gov.pl/web/premier/-projekt-ustawy-o-zmianie-ustawy-o-szczegolnych-rozwiazaniach-w-zakresie-przeciwdzialania-wspieraniu-agresji-na-ukraine-oraz-sluzacych-ochronie-bezpieczenstwa-narodowego-ustawy-o-krajowej-administracji-skarbowej-oraz-ustawy-o-przeciwdzialaniu-praniu-pieniedzy-oraz-finansowaniu-terroryzmu
https://www.gov.pl/web/premier/-projekt-ustawy-o-zmianie-ustawy-o-szczegolnych-rozwiazaniach-w-zakresie-przeciwdzialania-wspieraniu-agresji-na-ukraine-oraz-sluzacych-ochronie-bezpieczenstwa-narodowego-ustawy-o-krajowej-administracji-skarbowej-oraz-ustawy-o-przeciwdzialaniu-praniu-pieniedzy-oraz-finansowaniu-terroryzmu
https://www.gov.pl/web/premier/-projekt-ustawy-o-zmianie-ustawy-o-szczegolnych-rozwiazaniach-w-zakresie-przeciwdzialania-wspieraniu-agresji-na-ukraine-oraz-sluzacych-ochronie-bezpieczenstwa-narodowego-ustawy-o-krajowej-administracji-skarbowej-oraz-ustawy-o-przeciwdzialaniu-praniu-pieniedzy-oraz-finansowaniu-terroryzmu
https://www.gov.pl/web/przemysl/zespol-ds-zapewniania-bezpieczenstwa-dostaw-surowcow-energetycznych-i-paliw2
https://www.gov.pl/web/przemysl/zespol-ds-zapewniania-bezpieczenstwa-dostaw-surowcow-energetycznych-i-paliw2
https://www.gov.pl/web/przemysl/zespol-ds-zapewniania-bezpieczenstwa-dostaw-surowcow-energetycznych-i-paliw2
https://wiadomosci.onet.pl/swiat/ke-wszczyna-dwa-postepowania-wobec-polski-rzad-nie-zmiescil-sie-w-terminie/7p9g46d
https://wiadomosci.onet.pl/swiat/ke-wszczyna-dwa-postepowania-wobec-polski-rzad-nie-zmiescil-sie-w-terminie/7p9g46d
https://wiadomosci.onet.pl/swiat/ke-wszczyna-dwa-postepowania-wobec-polski-rzad-nie-zmiescil-sie-w-terminie/7p9g46d
https://wiadomosci.onet.pl/swiat/ke-wszczyna-dwa-postepowania-wobec-polski-rzad-nie-zmiescil-sie-w-terminie/7p9g46d
https://wiadomosci.onet.pl/swiat/ke-wszczyna-dwa-postepowania-wobec-polski-rzad-nie-zmiescil-sie-w-terminie/7p9g46d
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Komentarz

Ataki dronéw ukrainskich dosiegnety w minionym miesigcu jednej rafinerii, ale skupiaty sie na
bazach paliw, w tym podejrzanych o zapewnianie logistyki dziatarh wojennych Rosji. Obejmowaty
takze infrastrukture przesytowg energii elektryczne;j.

Docierajg sprzeczne informacje na temat kondycji rafinerii rosyjskich po atakach Ukrainy.
Nieoficjalnie mozna przeczytad, ze szkody nie zostaty nadal do korica usuniete, a przeréb bedzie
utrudniony. Mimo to Rosjanie zdotali wznowi¢ eksport paliw.

Rosjanie kontynuowali ataki na infrastrukture zapewniajgcg energie i ciepto na Ukrainie wobec
zaczynajgcego sie sezonu grzewczego. Doszto takze do incydentédw na terenie Unii Europejskiej
oraz NATO na czele z przecieciem kabli elektroenergetycznych na Battyku podobne do zdarzenia
z 2023 roku, kiedy zostaty przerwane kabel i gazocigg Balticconnector.

Polska podjeta inicjatywe ochrony infrastruktury krytycznej na Battyku poprzez wspdlne patrole z
udziatem panstw nordyckich. Zostata skrytykowana przez Komisje Europejska za niewdrozenie
przepiséw dyrektywy o odpornosci ustug krytycznych na czas.

@ Osrodek Bezpieczenstwa Energetycznego 2024
www.obenergo.com






